cvbercheck

Cybersicherheit in wenigen Schritten
Checkliste

Um eine Cyberversicherung abzuschlieBen, miissen oft
bestimmte Grundvoraussetzungen erfiillt sein. So miissen
Speichermedien z. B. voneinander getrennt aufbewahrt und

Caches regelmaBig geleert werden. Was nétig ist, um lhren
Betrieb oder Ilhre Werkstatt entsprechend vorzubereiten, kénnen
Sie dieser Cyber-Checkliste entnehmen.

Mit dieser Checkliste konnen Sie einen
Quick-Check durchfiihren:

v Virenscanner, Spamschutz, Firewall und
Sicherheitssoftware installieren

v Daten getrennt und regelméBig sichern

v Eine Schlisselsoftware verwenden: So sind alle Daten nur
Uber einen Schllssel oder ein spezielles Passwort
zuganglich

v Unterschiedliche Passworter nutzen und diese regelméBig

aktualisieren. Diese sollten moglichst sicher sein - also

GroB3- und Kleinbuchstaben, Ziffern und Sonderzeichen

enthalten sowie mindestens acht Zeichen lang sein

Keine Mails von unbekannten Adressaten 6ffnen
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Mitarbeiter, die im Homeoffice arbeiten oder ein
dienstliches Smartphone nutzen, missen ebenfalls immer
wieder ein Backup ausfiihren

Moglichst regelmalig den Cache leeren

LSRN

Sensibilisierung der Mitarbeiter flir das Thema
Datenschutz und Cyber-Kriminalitat




