
Virenscanner, Spamschutz, Firewall und 
Sicherheitssoftware installieren
Daten getrennt und regelmäßig sichern
Eine Schlüsselsoftware verwenden: So sind alle Daten nur 
über einen Schlüssel oder ein spezielles Passwort 
zugänglich
Unterschiedliche Passwörter nutzen und diese regelmäßig 
aktualisieren. Diese sollten möglichst sicher sein – also 
Groß- und Kleinbuchstaben, Ziffern und Sonderzeichen 
enthalten sowie mindestens acht Zeichen lang sein
Keine Mails von unbekannten Adressaten öffnen
Mitarbeiter, die im Homeoffice arbeiten oder ein 
dienstliches Smartphone nutzen, müssen ebenfalls immer 
wieder ein Backup ausführen
Möglichst regelmäßig den Cache leeren
Sensibilisierung der Mitarbeiter für das Thema 
Datenschutz und Cyber-Kriminalität

Mit dieser Checkliste können Sie einen 
Quick-Check durchführen:

Checkliste 
Cybersicherheit in wenigen Schritten

Um eine Cyberversicherung abzuschließen, müssen oft 
bestimmte Grundvoraussetzungen erfüllt sein. So müssen 
Speichermedien z. B. voneinander getrennt aufbewahrt und 
Caches regelmäßig geleert werden. Was nötig ist, um Ihren 
Betrieb oder Ihre Werkstatt entsprechend vorzubereiten, können 
Sie dieser Cyber-Checkliste entnehmen.


